Pérez-Llorca ©YECHL AW Nota Juridica

NOVIEMBRE 2023

Alicia Maddio e Isabel Iglesias

Mas alla de la huella: Desentranando la Guia de Control de
Presencia con Sistemas Biométricos de la AEPD

Sobre la Guia “Tratamientos de control de presencia mediante sistemas biométricos”

En la era de la digitalizacion y la innovacion tecnolégica, los métodos de control de presencia estan evolucionando
rapidamente. Una de las tecnologias emergentes mas debatidas en este contexto es el uso de sistemas
biométricos. En este contexto, la Agencia Espafiola de Proteccidn de Datos (“AEPD”) publicé el pasado 23 de
noviembre la Guia “Tratamientos de control de presencia mediante sistemas biométricos”, un documento que
aborda detalladamente los criterios para el tratamiento de control de presencia —dentro y fuera del contexto
laboral— mediante sistemas biométricos, asi como su conformidad con el Reglamento General de Proteccion de
Datos (“RGPD”).

En la presente nota desglosaremos los aspectos mas importantes de la guia, proporcionando un analisis conciso
de sus contenidos, para asi facilitar a las organizaciones y sus responsables la comprension y aplicacion de estas
directrices en sus sistemas de control de presencia.

¢Qué son los sistemas y datos biométricos?

Los sistemas de procesamiento de datos biométricos se basan en la recogida y procesamiento de datos
personales relacionados con las caracteristicas fisicas, fisiolégicas o conductuales de las personas fisicas, que
hacen posible su identificacion, seguimiento o perfilado (“tratamiento™).

Un dato biométrico? es aquel dato personal obtenido a partir de un tratamiento técnico especifico, y que
estando referido a las caracteristicas fisicas, fisiologicas o conductuales de una persona fisica permiten o
confirman su identificacién (nica. Este tipo de datos encuentran encaje en el art. 9.1 del RGPD, que contiene
una regla general que prohibe el tratamiento de datos personas que revelen, entre otros, datos biométricos
destinados a identificar a una persona fisica de forma univoca.

¢Como ha cambiado la posicion de la AEPD al respecto?

En 2021, la AEPD publicé la guia “La Proteccion de Datos en las Relaciones Laborales®”, en la que se abordaba
en el apartado “Los datos biométricos” el empleo de biometria en la implementacién de los tratamientos de
registro de presencia. Dicha guia sefialaba que la autenticacion biométrica se encontraba fuera de las
categorias especiales de datos.

Sin embargo, esta interpretacion se ha visto modificada por las Directrices o5/2022 del Comité Europeo de
Proteccion de Datos (“CEPD”), sobre el uso de reconocimiento facial en el &mbito de las fuerzas de orden
publico’, por lo que la interpretacion que ofrece la AEPD en la guia aqui analizada busca adaptarse a este

1. Art. 4.2 del RGPD
2. Art. 4.14 RGPD
3. Disponible en: https://www.aepd.es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf

4. En particular, la AEPD estableci6 que los datos biométricos Gnicamente tienen la consideracion de categorfa especial de datos en los supuestos en que
se sometan a tratamiento técnico dirigido a la identificacion biométrica (uno-a-varios) y no en el caso de verificacion/autenticacion biométrica (uno-a-uno).

5. Disponible en: https://edpb.europa.eu/system/files/2023-05/edpb_guidelines_202304_frtlawenforcement_v2_en.pdf
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contexto, y por ello, considera que la autenticacién biométrica es un proceso que implica el tratamiento de
categorfas especiales de datos personales.

¢Cuales son los aspectos mas relevantes de la guia publicada?

- Sefiala que la actual legislacion espafola no contiene autorizacion suficientemente especifica que
justifique la necesidad de procesar datos biométricos con el objetivo de realizar un control horario de
la jornada laboral (inicio/fin de la jornaday control de acceso con fines laborales).

« Elconsentimiento delinteresado, en el caso del tratamiento de registro de jornada con técnicas biomé-
tricas, no levanta la prohibicion del tratamiento, con caracter general, al existir una situacion de des-
equilibrio con el responsable del tratamiento —tal y como ocurre en el ambito de una relacién laboral, o
administrativa/funcionarial-, y por ello, no superaria la evaluacion de necesidad requerida para tratamientos
de alto riesgo. No obstante, cuando existan opciones realmente equivalentesy disponibles para todos
los trabajadores, se podria estudiar si el consentimiento fuese valido.

+ Enrelacion con el control de acceso con fines no laborales, sera necesario demostrar la necesidad objetiva
deltratamiento, asi como las posibles alternativas, es decir, para poder tratar datos biométricos no debe
existir otra alternativa que satisfaga la necesidad identificada.

« No sera posible utilizar el proceso de identificacion o autenticacion biométrica en aquellos casos de control
de presencia con decisiones automatizadas, que no permitan la intervencién humana con facultades para
revertir las decisiones tomadas.

+ Con caracter previo a cualquier decision de implantacion de un sistema de control de presencia a través
de sistemas biométricos, es necesario realizar una gestion del riesgo® desde el disefio y por defecto’, que
aplique las medidas técnicasy organizativas apropiadas a fin de garantizary poder demostrar que el trata-
miento es conforme con el RGPD. Al tratarse de tratamientos que entrafian un alto riesgo, se debera superar
favorablemente una Evaluacion de Impacto para la Proteccion de Datos (“EIPD®”).

« En cuanto a los sistemas hiométricos que se implementan utilizando técnicas de inteligencia artificial, es
esencial considerar su clasificacion como “de alto riesgo™.

¢Qué medidas minimas deben aplicarse al tratamiento de control de presencia?

La AEPD lista una serie de medidas minimas por defecto® extensibles al tratamiento de control de presencia,
que se indican a continuacion:

1. Informar a los sujetos de los datos sobre el tratamiento biométrico y sus riesgos.

2. Implementar en el sistema biométrico la posibilidad de revocar el vinculo de identidad entre la plantilla
biométricay la persona fisica.

3. Implementar medios técnicos para asegurarse la imposibilidad de utilizar las plantillas para cualquier otro
proposito.

6. Art. 24.1 RGPD
7. Art. 25 RGPD

8. La EIPD debe incluiry superar el triple juicio de idoneidad, necesidad y proporcionalidad del art. 35.7.b RGPD, también previsto por la doctrina del Tribunal
Constitucional.

9.Taly como sefala el Anexo Il de la Propuesta de Reglamento por el que se establecen normas armonizadas en materia de inteligencia artificial . Actualmente,
la Propuesta de Reglamento esta siendo debatida por el Parlamento y el Consejo en presencia de la Comisién Europea, en los llamados didlogos tripartitos
(“trilogue™), siguiendo asi el procedimiento legislativo ordinario de la Union Europea.

10. Ya establecidas por la AEPD, en la gufa “La Proteccién de Datos en las Relaciones Laborales”, apartado “Los datos biométricos”, disponible en: https://www.
aepd.es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf (fecha dltimo acceso: 24/11/2023).
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4. Utilizar cifrado para proteger la confidencialidad, disponibilidad e integridad de la plantilla biométrica.

5. Utilizar formatos de datos o tecnologias especificas que imposibiliten la interconexion de bases de datos
biométricosy la divulgacion de datos no comprobada.

6. Suprimir los datos biométricos cuando no se vinculen a la finalidad que motivé su tratamiento.
7. Implementar la proteccion de datos desde el disefio.

8. Realizar una EIPD.
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